ADMINISTRACION DE
SERVIDORES LINUX

Impartido por: Capacitaciones GoCursos Spa

Modalidad Reunion con Relator Incluye
Presencial/Elearning Costo O Diplima y Certificado
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gol Objetivo general

Capacitar a los participantes en la adquisicién de conocimientos,
habilidades y técnicas necesarias para disefiar, implementar y gestionar
sistemas informaticos seguros, asegurando la confidencialidad,
integridad y disponibilidad de la informacién en entornos empresariales y
organizacionales

@ Objetivos especificos

Instalaciéon y Configuracién del Sistema Operativo

Gestion de Paquetes y Actualizaciones

Seqguridad y Gestién de Accesos

Administraciéon de Servicios y Mantenimiento
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ONLINE ONLINE EN VIVO PRESENCIAL
Clases asincrénicas, Clases remotas en vivo, Asiste fisicamente a las
entregandote la libertad donde profesor y clases, en nuestras
de estudiar en el alumnos se conectan e salas o en las propias
momento y lugar que tu  interactlan en tiempo dependencias del
decidas. real, en una fecha y cliente.

horario establecido
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wAumenta Tus Habilidades

Temario del curso:

MODULO 1: ARQUITECTURA Y DISENO DE

SISTEMAS - Simulacros de respuesta a incidentes
- Elaboracién de politicas de seguridad de la
Este modulo se enfoca en comprender informacién

los principios fundamentales detras del
diseiio de sistemas informaticos
seguros, incluyendo la seleccién
adecuada de componentes, la
disposicion de redes y la implementacion
de medidas de seguridad desde el
diseno inicial.

MODULO 2: PLANIFICACION DE RECURSOS Y
CAPACIDADES:

Aqui se exploran las estrategias para
gestionar de manera eficiente los recursos
informaticos disponibles, como el
almacenamiento, el ancho de banda y la
capacidad de procesamiento, considerando
las necesidades actuales y futuras de la
organizacién.

MODULO 3: IMPLEMENTACION DE SERVICIOS
DE RED AVANZADOS

Este moédulo se centra en la
configuracién y administracién de
servicios de red avanzados, como VPNs,
Firewalls de préxima generacion,
sistemas de deteccidn de intrusiones
(IDS), entre otros, para asegurar la
integridad confidencialidad de la
comunicacion de datos.

MODULO 4: GESTION DE ALMACENAMIENTO Y
SISTEMAS DE ARCHIVOS

Se abordan los conceptos y técnicas para
gestionar de forma segura el almacenamiento
de datos, incluyendo la seleccién de sistemas
de archivos adecuados, la configuracién de
RAID, y la implementacién de politicas de
retencién de datos.

MODULO V: HARDENING DE SERVIDORES
LINUX

Este médulo se enfoca en fortalecer la
seguridad de los servidores Linux
mediante la aplicaciéon de medidas como
la desactivacion de servicios
innecesarios, la configuracion de
cortafuegos y el endurecimiento de las
politicas de acceso.

MODULO VI: CONFIGURACION AVANZADA DE
SEGURIDAD

Aqui se profundiza en la configuracién de
medidas de seguridad avanzadas, como el
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wAumenta Tus Habilidades

Datos del Organismo Capacitador:

Nombre Empresa OTEC: Capacitaciones GoCursos SPA

Rut: 77919346-2

Giro: Servicio de Capacitaciones

Direccidn Irarrazaval 690 Nufioa Santiago de Chile
Cuenta Bancaria Cuenta Corriente 95466877 Banco Santander
Email: contacto@gocursos.cl
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